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Upozornéni na podvodna jednani - fale$ni bankéfi

Vazeny pane primatore,
Vazena pani starostko,
Vazeny pane starosto,

moderni doba nahrava podvodnikiim, ktefi se svou obé&ti nemusi piijit do fyzického
kontaktu. Staci jim pouze telefon a vérohodny scénaf, aby vas piipravili o veskeré
uspory. Jen v Olomouckém kraji letos telefonicky hovofilo s fale$nym bankéfem uz
nejméné 17 poskozenych osob. Skody na maijetku &ini pfes 5 miliond korun.
V lofiském roce Policie CR v kraji evidovala 93 takovychto pfipadl se Skodou
prevysujici 16 milion( korun.

S ohledem na vzrustajici pocet podvedenych osob faleSnymi bankéfi, se na Vas
obracim s prosbou o véasné informovani vefejnosti o nebezpeéich tohoto
podvodného jednani na tizemi Olomouckého kraje. K dispozici Vam muze byt
pfilozeny plakatek, ktery pfipravilo Krajské feditelstvi policie Olomouckého
kraje, a dale nasledujici informace, které muizete sdilet na svych internetovych
strankach ¢i socialnich sitich:

,»Naletél podvodnikam. Uvér viozil do bitcoinmatu.

V' prosinci loriského roku se na policisty obratil 37lety muz z Olomoucka, ktery se stal
obeti faleSného bankére.

Koncem listopadu jej telefonicky kontaktoval neznémy muz, ktery se predstavil Jako
pracovnik banky s tim, Ze mu vola ohledné schvaleného tvéru ve vysi étvrt milionu korun.
Muz volajicimu sdélil, Ze si o tivér nezadal. Obratem mu volala dalsi pracovnice banky, ktera
mu uvedla, Ze se patrné jednéa o podvodné sjednany Gvér a je potfeba rychlé reakce, aby
nedoslo ke ztraté financnich prostredkd. Mimo jiné ji divéfivy muz sdélil i vy$i ziistatku na
konté, ktera Cinila nekolik tisic korun. O par hodin pozdéji prijal hovor od tidajné bezpeénostni
pracovnice banky, od které se dozvédél, e pokud chce zabranit zneuziti uctu, musi si



zaZadat o avér v co mozna nejvy$si ¢astce. Podle instrukci vyrazil na poboéku banky do
olomouckého obchodniho centra. Bankovnim pracovnikiim se nemél o problému zmiriovat z
duvodu, Ze i oni mohou byt souéasti podvodného jednani. MuZ dle pokynt zaZéadal o tivér ve
vyS8i téméi 700 000 korun a o par dnu pozdéji se v bance dozvédél, ?e Uispésné prosel
schvalovacim procesem. lhned vybral celou ¢astku a zamifil s ni do jiného obchodniho centra
na periferii Olomouce. Zde mél penize vioZit do bitcoinmatu na tdajny zabezpedeny udet.
Davérivec uposlechl a postupné pod prijatymi QR kédy do néj vioZil na prvni pokus pfes 590
000 korun. Z duvodu dosazni denniho limitu od néj bitcoinmat dalsi penize nepfijal. Proto se
k nému vydal i nasledujiciho dne a vioZil do néj zbyvajici ¢astku ve vysi pfes 100 000
korun. Po zrealizovani vkladu chtél zkonzultovat néjaké nesrovnalosti, ale osobam, které s
nim komunikovaly, se jiZ nedovolal. Pojal podezieni, Ze se stal obéti podvodu, a proto se s
celym pribéhem svéril policistum.

Pozor! Bitcoinmat slouzi k nakupu a prodeji virtualni mény, nikoli jako uschovna
banky!!!

ProtoZe si to poskozeni neuvédomuji, snazi se je policie i na posledni chvili varovat, a to
bud’ umistovanim varovnych ceduli v bezprostiedni blizkosti vkladomati, pripadné po
dohodé s provozovateli pfimo na ovléddacich panelech pristroje. Dalsi a nyni i rozsireneJSI
zpusob, prostiednictvim kterého Véas bude chtit faleSny bankér pfipravit o tspory,
je PREVEDENI VASICH PENEZ NA JINY ,,BEZPEGNY“ UCET! Mnohdy, aby podvodnici
podporili vérohodnost svého tvrzeni, Vas ujisti, Ze se piipadem jiz zabyva policie, pfipadné
Vas utvrdi v tom, Ze Vam vzépéti zavola také policista, jenze ten bude bohuzel také faledny.

- O co hir, podvodnici UMI VELMI DOBRE NAPODOBIT TELEFONNI GISLA BANK |
JINYCH INSTITUCI, dokonce i POLICIE. Na displeji Vadeho telefonu se tak mizZe zcela
snadno objevit nazev banky nebo &islo infolinky, které je Vam dobfe znémo (jde o tzv.
Spoofing).

Tak na to, prosim, pamatujte a nenechte se napdlit V pfipadé jakychkoli
nejasnosti SAMI ZKONTAKTUJTE SVOU BANKU (telefonicky, osobné) a veskeré
informace si ovérite, a to DRIVE, nez udélate krok Spatnym smérem. Zaroveri o téchto typech
podvodu mluvte se svymi blizkymi, feknéte doma, Ze jste Getli tento prispévek, sdilejte rady
Pana Prokoukla https://www.policie.cz/clanek/prokoukl-to-a-vy.aspx.

Pokud si chcete na praktickych prikladech vyzkousSet, jak byste dokazali celit riznym
nastraham podvodniki, vyzkouSejte si kybertest na internetové strance www.kybertest.cz.“

Zastupci Policie CR prosi o zpétnou vazbu s pfipadnym odkazem na webové stranky,
kde doslo ke zvefejnéni informace, a to na email: jirina.vybihalova@pcr.cz

VEfim, Ze vCasné upozornéni mlZe pfispét ke sniZeni poétu podvedenych a
nestastnych osob.

S pozdravem

Elektronicky ppdpis < I,S.Zm
Certifikdt autora podpisu




